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INTRODUCAO

A CYA entende que a informacgao corporativa € um bem essencial para suas atividades.

A CYA compreende que a manipulagdo de sua informacao e/ou de seus CLIENTES
passa por diferentes meios de armazenamento e comunicagao, sendo estes vulneraveis
a fatores externos e internos que podem comprometer a seguranga das informagdes
corporativas.

A CYA utiliza metodologias de Gestao de Riscos, Gestdo de Vulnerabilidades, Gestao
de Incidentes, Planos de Resposta a Incidentes e Campanhas de Conscientizacao
parara que os objetivos de protegéo da informagéo sejam alcangados e estabelece o uso
aceitavel dos recursos de forma que seus colaboradores e/ou prestadores de servico
consigam exercer suas fungdes.

A CYA utiliza mecanismos, ferramentas e servicos de fabricantes mundialmente
reconhecidos e certificados nos mais diversos padrdes de seguranga para suportar sua
estratégia de Seguranga da Informacgao.

Dessa forma, a CYA estabelece sua Politica Geral de Seguranga da Informagéao, como
parte integrante do seu sistema de gestdo corporativo, alinhada as boas praticas e
normas internacionalmente aceitas, com o objetivo de garantir niveis adequados de
protecao a informacdes da CYA e/ou de seus CLIENTES.

PROPOSITO

Esta politica tem por propodsito estabelecer diretrizes e normas de Seguranga da
Informacgéo que permitam aos colaboradores e/ou prestadores de servico da CYA adotar
padrdes de comportamento seguro, adequados as metas e necessidades da CYA;

Orientar quanto a adogao de controles e processos para atendimento dos requisitos para
seguranga da informagéo;

Resguardar as informagbes da CYA e/ou de seus CLIENTES, garantindo requisitos
adequados de confidencialidade, integridade, disponibilidade e privacidade;

Prevenir possiveis causas de incidentes e responsabilidade legal da CYA,;
Minimizar os riscos de perdas financeiras, de participacdo no mercado, da confianga de

CLIENTES ou de qualquer outro impacto negativo no negécio da CYA como resultado
de falhas de seguranca.



3. ESCOPO

3.1. Esta politica se aplica a todos os colaboradores e/ou prestadores de servigos da CYA.

4. DIRETRIZES

4.1. O objetivo da Gestdo de Seguranga da Informagdo da CYA é garantir a gestao
sistematica e efetiva de todos os aspectos relacionados a seguranga da informacgéo,
provendo suporte as operagdes criticas do negdcio e minimizando riscos identificados e
seus eventuais impactos.

4.2. A Diretoria e o Comité Gestor de Seguranga da Informagéo estao comprometidos com
uma gestao efetiva de seguranga da informag¢do na CYA. Desta forma, adotam todas
medidas cabiveis para garantir que esta politica seja adequadamente comunicada,
entendida e seguida em todos os niveis da organizacdo. Revisdes periddicas seréo
realizadas para garantir sua continua pertinéncia e adequagao as necessidades da CYA.

4.3. E politica da CYA:

4.3.1. Elaborar, implantar e seguir por completo politicas, normas e procedimentos de
seguranga da informagédo, garantindo que os requisitos adequados de
confidencialidade, integridade, disponibilidade e privacidade das informagbes da
CYA e de seus CLIENTES sejam atingidos através da adogao de controles contra
ameacas provenientes de fontes tanto externas quanto internas.

4.3.2. Disponibilizar politicas, normas e procedimentos de seguranga a todas as partes
interessadas e autorizadas.

4.3.3. Garantir a educacgdo e conscientizagcao sobre as praticas adotadas pela CYA de
seguranga da informagéo.

4.3.4. Atender integralmente requisitos de seguranga da informagao aplicaveis ou
exigidos por regulamentacgdes, leis e/ou clausulas contratuais.

4.3.5. Tratar integralmente incidentes de seguranga da informagéao, garantindo que eles
sejam adequadamente registrados, classificados, investigados, corrigidos,
documentados e, quando necessario, comunicando as autoridades apropriadas.

4.3.6. Garantir a continuidade do negécio através da adogdo, implantagéo, teste e
melhoria continua de planos de resposta a incidentes.

4.3.7. Melhorar continuamente a Gestdo de Seguranga da Informagdo através da
definigdo e revisao sistematica de objetivos de seguranga em todos os niveis da
organizacgao.



5. COMUNICAGAO DE INCIDENTES DE SEGURANGA A AUTORIDADE NACIONAL DE
PROTEGAO DE DADOS

A CYA comunicara a Autoridade Nacional de Protegdo de Dados (ANPD) e aos
titulares dos dados a ocorréncia de incidente de segurancga, que possa acarretar risco
ou dano relevante aos titulares.

A referida comunicagao devera ser feita em prazo razoavel, conforme definido

pela autoridade nacional, e devera mencionar, no minimo:

I. adescrigdo da natureza dos dados pessoais afetados;

Il. asinformagdes sobre os titulares envolvidos;
lll.  aindicacdo das medidas técnicas e de segurancga utilizadas para a
protecao dos dados, observados os segredos comercial e industrial;
IV.  osriscos relacionados ao incidente;
V. acausa do incidente;

VI. o impacto do incidente;

VIl.  os motivos da demora, no caso de a comunicagcdo nao ter sido
imediata; e
VIll. as medidas que foram ou que serdo adotadas para reverter ou

mitigar os efeitos do prejuizo.

6. PAPEIS E RESPONSABILIDADES

6.1. COMITE GESTOR DE SEGURANCA DA INFORMACAO
6.1.1. E responsabilidade do COMITE GESTOR DE SEGURANCA DA INFORMACAO:
6.1.1.1.  Analisar, revisar e propor a aprovagao de politicas e normas relacionadas

a seguranga da informagéo;

6.1.1.2.  Garantir a disponibilidade dos recursos necessarios para uma efetiva
Gestéo de Seguranga da Informagéo;

6.1.1.3.  Garantir que as atividades de seguranga da informagéo sejam executadas
em conformidade com a Politica Geral de Segurancga da Informagéo;

6.1.1.4. Promover a divulgacao das Politicas de Seguranga da Informagao e tomar
as acbes necessarias para disseminar uma cultura de seguranca da
informacao no ambiente da CYA.



6.2. DEPARTAMENTO DE SEGURANGA DA INFORMACAO
6.2.1. E responsabilidade do departamento de Seguranca da Informac&o:
6.2.1.1.  Conduzir a Gestdo e Operagao da seguranga da informagao, tendo como
base esta politica e demais resolugdes do Comité Gestor de Seguranga da

Informacéo;

6.2.1.2. Apoiar o Comité Gestor de Segurangca da Informagdo em suas
deliberagdes;

6.2.1.3.  Elaborar e propor ao Comité Gestor de Seguranga da Informagao as
normas e procedimentos de seguranga da informagao, necessarios para se
fazer cumprir a Politica Geral de Seguranga Informacgéo;

6.2.1.4. Identificar e avaliar as principais ameagas a seguranga da informagéo,
bem como propor e, quando aprovado, implantar medidas corretivas para
reduzir o risco;

6.2.1.5. Tomar as agdes cabiveis para se fazer cumprir os termos desta politica;

6.2.1.6. Realizar a gestédo dos incidentes de seguranga da informagéao, garantindo
tratamento adequado.

6.3. GESTORES DA INFORMAGAO

6.3.1. E responsabilidade dos Gestores da Informagao:
6.3.1.1.  Gerenciar as informagbes geradas ou sob a responsabilidade da sua area
de negdcio durante todo o seu ciclo de vida, incluindo a criagdo, manuseio
e descarte conforme as normas estabelecidas pela CYA,;
6.3.1.2. Periodicamente revisar as informagdes geradas ou sob a responsabilidade
da sua area de negdcio, ajustando a classificagdo delas conforme
necessario;

6.3.1.3.  Autorizar e revisar os acessos a informacéo e sistemas de informacgao sob
sua responsabilidade;

6.3.1.4. Solicitar a concessao ou revogagao de acesso a informagao ou sistemas
de informacgdo de acordo com os procedimentos adotados pela CYA.

6.4. DEPARTAMENTO DE RECURSOS HUMANOS

6.4.1. E responsabilidade do departamento de Recursos Humanos:



6.4.1.1. Suportar a criagao do codigo de ética e conduta da CYA;
6.4.1.2.  Auxiliar na disseminagao da cultura de Seguranga da Informagéo;

6.4.1.3. Suportar a definicdo e execucdo de acdes disciplinares aplicadas pela
CYA.

6.5. GESTORES E COORDENADORES
6.5.1. E responsabilidade dos gestores e coordenadores:
6.5.1.1.  Solicitar a equipe de tecnologia da informagéo a concessao de acesso a
novos colaboradores ou colaboradores que necessitem de novos acessos

conforme mudancas em suas atividades laborais;

6.5.1.2. Ter postura exemplar em relagdo a seguranga da informagéao, servindo
como modelo de conduta para os colaboradores sob sua gestéo;

6.5.1.3.  Auxiliar na disseminagéo da cultura de Seguranga da Informagéo.

6.6. DEPARTAMENTO JURIDICO
6.6.1. E responsabilidade do departamento juridico:
6.6.1.1.  Acompanhar eventuais alteragdes legais e/ou regulatorias;

6.6.1.2.  Incluir nos contratos clausulas especificas relacionadas a seguranga da
informacao;

6.6.1.3. Tomar as providéncias juridicas cabiveis em casos de incidentes;
6.6.1.4. Garantir que as bases legais utilizadas no tratamento de dados pessoais
estejam de acordo com a legislacéo.

6.7. TECNOLOGIA DA INFORMAGAO

6.7.1. E responsabilidade da geréncia de tecnologia da informagao:

6.7.1.1. Receber e analisar solicitacbes para criacdo de contas de acesso ou
fornecimento de privilégios para colaboradores e/ou prestadores de
Servigos;

6.7.1.2. Conceder, quando autorizado, o acesso aos colaboradores e/ou
prestadores de servigos, conforme indicado pelos gestores da informagao;



6.7.1.3.

6.7.1.4.

6.7.1.5.

6.7.1.6.

6.7.1.7.

6.7.1.8.

6.7.1.9.

6.7.1.10.

Revogar, quando solicitado, o acesso dos colaboradores e/ou prestadores
de servigo, conforme indicado pelos gestores da informagéo;

Apoiar a revisdo peridédica da validade de credenciais de acesso dos
colaboradores e/ou prestadores de servigo fornecendo informacdes sobre
os privilégios atualmente efetivados em ativos/sistemas de informacéo;

Executar procedimentos de descarte de informagdes ao término da vida
util dos ativos no dmbito tecnoldgico, utilizando as boas praticas e técnicas
que tornem as informagdes originais irrecuperaveis;

Preparar e manter o inventario dos equipamentos fornecidos pelo CYA aos
seus colaboradores para o desempenho de suas atividades segundo as
normas definidas pela Geréncia de Seguranga da Informagao;

Documentar e monitorar todas as contas bem como analisar atividades
suspeitas reportada pelas ferramentas disponiveis;

Implementar e manter os controles de seguranga definidos pela Geréncia
de Segurancga da Informagéo no ambito tecnoldgico;

Durante o desligamento de colaboradores CYA revogar as contas de
acesso;

Auxiliar na disseminagao da cultura de Seguranga da Informagéo.

6.8. USUARIOS DA INFORMAGAO

6.8.1. E responsabilidade dos Usuarios da Informagao:

6.8.1.1.

6.8.1.2.

6.8.1.3.

Ler, compreender e cumprir integralmente os termos da Politica Geral de
Seguranga da Informagao, bem como as demais normas e procedimentos
de seguranca aplicaveis;

Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a
Politica Geral de Seguranga da Informagéo, suas normas e procedimentos
a Geréncia de Seguranga da Informagao ou, quando pertinente, ao Comité
Gestor de Seguranga da Informacgéo;

Comunicar a Geréncia de Seguranga da Informagao qualquer evento que
viole esta Politica ou coloque/possa vir a colocar em risco a seguranga das
informacdes ou dos recursos computacionais da CYA.



7. SANGOES E PUNICOES

7.1. As violagbes, mesmo que por mera omissao ou tentativa ndo consumada, desta politica,
bem como demais normas e procedimentos de seguranca poderdo acarretar medidas
disciplinares cabiveis, dentre elas:

Orientacao;

Adverténcia Verbal;
Adverténcia por escrito;
Suspensao;

Demissdo sem justa causa;
Demisséao por justa causa.

7.2. A medida disciplinar adotada devera ser razoavel e proporcional a falta cometida, sendo
aplicada o mais rapidamente possivel. Permite-se um periodo maior para a aplicacéo de
medidas quando a falta requerer apuracao dos fatos e das devidas responsabilidades.
Violacdes semelhantes devem receber sancdes semelhantes.

8. CASOS OMISSOS

8.1. Os casos omissos serao avaliados pelo Comité Gestor de Seguranga da Informagéao para
posterior deliberagao.

9. REVISOES

9.1. Esta politica é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranga da Informagéo.

10. COMPROMETIMENTO DA ALTA DIREGAO

10.1. A Diretoria da CYA , ao aprovar esta Politica Geral de Seguranga da Informagéo,
institui um compromisso para com a melhoria continua dos procedimentos relacionados
com a seguranga da informagéao, buscando sempre manter a CYA em conformidade com
normas legais e regulamentares sobre os referidos temas, guiada pelos principios,
conceitos, valores e praticas aqui adotados, com o objetivo de assegurar a
confidencialidade, a integridade e a disponibilidade dos dados da CYA ou por ela
controlados e dos sistemas de informacao por ela utilizados, permitindo a instituicao
prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados a seguranga da
informagéao e proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.



11. GESTAO DA POLITICA

11.1. A Politica Geral de Seguranga da Informagao € aprovada pelo Comité Gestor de
Seguranga da Informagao, em conjunto com a Diretoria da CYA.

11.2. A presente politica foi aprovada no dia 12 de margo de 2021.



